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1. OBJETIVO

Esta politica estabelece requisitos de uso de dispositivos méveis como Smartphones, Tablets e
Notebooks de propriedade pessoal pelos bolsistas, para acessar a rede interna e informacoes,
recursos e/ou servi¢os do Nucleo de Exceléncia em Tecnologias Sociais (NEES).

2. AMPLITUDE

Esta politica se aplica a todos os bolsistas, incluindo colaboradores terceirizados e estagiarios,
trabalhando para, ou sob o controle do NEES. Deve ser lida em conjunto com nossa Politica de

Uso Aceitavel.

3. DOCUMENTOS DE REFERENCIA

Norma ABNT NBR ISO/IEC 27001 - Seguranca da informacéao, seguranca cibernética e protecao
a privacidade - Sistemas de gestédo da seguranca da informacao - Requisitos
Norma ABNT NBR ISO/IEC 27002 — Seguranca da informacao, seguranca cibernética e protecéo

a privacidade — Controles de seguranca da informacao.

4. DEFINICOES

e BYOD ou Bring Your Own Device: traga seu proprio dispositivo.

5. DIRETRIZES

5.1 Politica

Os dispositivos registrados BYOD estdo sujeitos a todas as politicas e procedimentos do NEES,
relacionados a seguranca da informacao.

O NEES respeita a privacidade do dispositivo pessoal, e apenas solicita acesso ao dispositivo
por técnicos para implementar controles de segurancga ou responder a solicitagdes legitimas de
descoberta surgidas em processos administrativos, civis ou criminais. Isso difere da politica de

uso aceitavel e/ou servicos do NEES, onde os bolsistas ndo tém o direito, nem devem ter a
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expectativa de privacidade ao usar os equipamentos e/ou servicos, visando proteger a seguranca
e a integridade da infraestrutura de dados de tecnologia do NEES. Excecfes limitadas a apolice
podem ser autorizadas pela Geréncia de Infraestrutura devido a variacbes de dispositivos e
plataformas.

Esta politica deve ser lida juntamente com a Politica de Uso Aceitavel e a Politica de Dispositivos
Moveis do NEES.

5.2 Aprovacao, registro e suporte de dispositivos

Os seguintes dispositivos sdo suportados:

e Notebooks

e Smartphone

e Tablets
Os problemas de conectividade s&o suportados pelo Suporte de Tl, os bolsistas devem entrar
em contato com o fabricante do dispositivo ou sua operadora para problemas relacionados ao
sistema operacional ou hardware.
Os dispositivos devem ser apresentados ao Suporte de Tl, para a configuracdo adequada de
aplicativos padrdo, como navegadores, software de produtividade de escritério e ferramentas de
seguranca, e para serem formalmente aprovados e registrados antes que possam acessar 0s

sistemas e rede interna do NEES.

5.3 Uso aceitavel de dispositivos registrados

Usos comerciais aceitaveis sdo aquelas atividades que apoiam direta ou indiretamente os
negocios do NEES.

O uso pessoal aceitavel durante a jornada de trabalho € limitado a comunicagdo pessoal
razoavel ou recreacéo.

Os bolsistas sdo impedidos de acessar sites que ndo tenham relevancia com o trabalho
desempenhado enquanto conectados a rede corporativa a critério do NEES.

Os recursos de camera e ou video dos dispositivos devem ser desativados nas dependéncias
do NEES, exceto durante reunides ou eventos on-line.

Os dispositivos ndo devem ser usados a qualguer momento para:

e armazenar ou transmitir materiais ilicitos
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e armazenar ou transmitir informacdes proprietarias
e assediar outros
e participar de atividades de negOcios externos enquanto conectados a rede

corporativa.

A equipe pode solicitar o uso emergencial e temporario do seu dispositivo para acessar 0s

ativos do NEES, tais como:

e Emalil
e Calendéarios
e Contatos

° Documentos

5.4 Reembolso

O NEES néo ira contribuir com uma ajuda de custo ou reembolso para uso de dispositivos
BYOD.

5.5 OrientacGes de Seguranca da Informacéo

5.5.1 Acesso néo autorizado
e Para evitar acesso nao autorizado, os dispositivos registrados devem ser protegidos
por senha de acordo com nossa Politica de Senha.
e O dispositivo registrado deve travar-se com uma senha ou PIN se estiver ocioso por
cinco minutos. Apds 5 (cinco) tentativas fracassadas de digitar a senha, o dispositivo
sera blogueado automaticamente — levar o dispositivo para o suporte de Tl para
desbloquea-lo.
e Dispositivos enraizados (Android) ou jailbroken (i0OS) séo estritamente proibidos.
e Smartphones e tablets que ndo estédo na lista de dispositivos suportados, ndo séo
autorizados a se conectar aos sistemas ou rede do NEES.
e Smartphones e tablets pertencentes a bolsistas que sao para uso pessoal ndo sao
permitidos a se conectar aos sistemas ou rede interna.
e O acessodaequipe as informagBes do NEES € automaticamente limitado conforme

estabelecido na Politica de Controle de Acesso.
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e Os bolsistas devem tomar todas as medidas razoaveis para evitar o roubo ou perda
de dispositivos registrados.

e Espera-se que 0s proprios bolsistas mantenham o dispositivo registrado e garantam
gue seus sistemas sejam regularmente atualizados e corrigidos.

e Espera-se que o0s bolsistas estejam cientes e cumpram quaisquer requisitos
regulatérios ou outros requisitos relativos ao manuseio de dados pessoais.

e Os dispositivos perdidos ou roubados devem ser reportados a Geréncia de
Infraestrutura assim que for possivel e em todos os casos dentro de 24 horas.

e Os bolsistas sdo responsaveis por notificar sua operadora moével imediatamente

apos a perda de um dispositivo registrado.

Situacdes em que o dispositivo registrado pode ser apagado remotamente:
e Em caso de perda ou roubo do dispositivo
e Se 0 bolsista deixar de ser um membro da equipe
e Se a Geréncia de Infraestrutura detectar violacdo de dados ou politicas
e Se a Geréncia de Infraestrutura detectar virus ou ameaca semelhante a seguranca

de infraestrutura de informacéo ou tecnologia do NEES.

5.5.2 Medidas para posicionamento e protecdo de equipamentos

Para garantir a seguranca da informacao, € crucial que os equipamentos estejam posicionados
de forma segura e protegida, tanto em termos de protecdo fisica quanto de seguranca
cibernética. Desta forma, além da implantacdo de controles de acesso, 0s usuarios devem estar
atentos para: protecdo contra riscos ambientais (como incéndios e descargas elétricas), e
medidas para evitar a perda ou roubo de equipamentos. A seguranca cibernética, por sua vez,
exige a implementacéo de medidas como senhas fortes, autenticacdo de dois fatores, software

antivirus e firewalls, além de backups regulares e testes de recuperacao.

5.6 Riscos, Passivos e Isencfes de Responsabilidade

A Geréncia de Infraestrutura tomara todas as precaucfes para evitar que quaisquer dados
pessoais sejam perdidos no caso de um dispositivo registrado ser remotamente apagado, todos
0s bolsistas sdo responsaveis por tomar precaucdes adicionais, como backup de e-mails,

contatos, etc.
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e Reservamo-nos o direito de desconectar dispositivos registrados ou desativar servicos

sem notificagao.

e Espera-se que o0s bolsistas usem seus dispositivos registrados de forma ética o tempo

todo e atendam a Politica de Uso Aceitavel do NEES.

e Os bolsistas sdo pessoalmente responsaveis por todos 0s custos associados com seus

dispositivos registrados.

6. REGISTROS

Os registros relacionados com este procedimento estdo cadastrados no GLPI.

7. DISTRIBUICAO E CONTROLE

Este documento estd disponivel e controlado através do sistema

conhecimento/ ISO27001/Politicas. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERACOES

INTEGRA, mobdulo

Reviséao Data Descricéo Responsavel
01 26/04/2024 | Cria¢éo do documento. Francisco Meneses
02 12/04/2025 | Revisdo da estrutura de todo o documento e Shirley Vital

inclusdo do controle de documentos e as
assinaturas, via sistema INTEGRA
03 09/05/2025 | Inclusdo do item 55.2 Medidas para| Francisco Meneses
posicionamento e prote¢cdo de equipamentos,
sendo tratamento da oportunidade de melhoria de
auditoria interna.
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