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1. OBJETIVO

Este procedimento estabelece as diretrizes e responsabilidades para a configuragao,
monitoramento e manutengcao da trilha de auditoria, assegurando que eventos criticos sejam
registrados de maneira consistente e que os logs sejam gerenciados de forma segura,
contribuindo para a mitigacdo de riscos de seguranga, preservagao da confidencialidade dos

dados e resposta proativa a eventos adversos.

2. ABRANGENCIA

Este procedimento é aplicavel a todos os sistemas e ambientes tecnoldgicos nos quais os
registros de log sado utilizados para monitorar e registrar eventos. A abrangéncia deste
procedimento inclui, mas nao se limita a sistemas de informacdo, redes de computadores,

dispositivos fisicos e virtuais, usuarios autorizados e administracdo de sistemas.

3. DOCUMENTOS DE REFERENCIA
3.1 Norma ABNT NBR ISO/IEC 27001 - Seguranga da informagéo, seguranga cibernética e

protecao a privacidade - Sistemas de gestao da seguranga da informagao - Requisitos

4. DEFINI(}OES
4.1 Sistemas de Informagao: todos os sistemas, servidores, aplicativos e dispositivos que
processam, armazenam ou transmitem informacdes sensiveis e criticas para as operacoes da

organizacgao.

4.2 Rede de Computadores: roteadores, switches, firewalls e outros dispositivos de rede que

sao parte integrante da infraestrutura de rede.

4.3 Dispositivos Fisicos e Virtuais: servidores, sistemas de armazenamento em rede
(NAS), sistemas de armazenamento conectados a rede (SAN), maquinas virtuais, contéineres

e outros recursos de computacdo que compdem a infraestrutura.

4.4 Usuarios Autorizados: todos os usuarios autorizados a acessar os sistemas e
informacoes registradas nos logs, incluindo administradores de sistemas, pessoal de Tl e

outros usuarios com privilégios especificos.

4.5 Administragdo de Sistemas: profissionais responsaveis pela configuragao,
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5. DIRETRIZES
5.1 Politicas de retengao e dos eventos a serem registrados

5.1.1 Configurar as politicas de retengdo de logs de acordo com os requisitos legais e
regulatorios.
5.1.2 Garantir a sincronizagao dos reldgios dos sistemas e aplicagdes, para assegurar o
correto correlacionamento dos eventos.
5.1.3 Determinar os eventos a serem armazenados, quando aplicavel os seguintes
eventos deverdo ser registrados: tentativas de acesso ao sistema bem sucedidas ou
rejeitadas; tentativas de acesso a recursos bem sucedidas ou rejeitadas; alteragdes em
configuracdes; uso de privilégios; uso de chamadas de sistema; acessos ao sistema de
arquivos, seja para leitura, exclusao, criacdo ou modificacdo; ativacédo e desativacdo de
recursos de segurancga; criacdo, modificagdo ou exclusdo de identidades; transagoes
executadas pelo usuarios.
5.1.4 Especificar o formato e o contetdo dos registros de logs. E adequado que os
registros incluam para cada evento, conforme aplicavel: ID do usuario; atividades do
sistema; datas, horarios e detalhes dos eventos; identidade do dispositivo, identificador
do sistema e localizagao; enderecos e protocolos de rede.

5.1.5 Definir os eventos criticos que devem ser observados.

5.2 Armazenamento seguro dos logs

e Armazenar os logs em local seguro, protegido contra acessos ndo autorizados.

e Realizar backups periédicos dos logs.

e Preservar os registros de log, conforme orienta¢cdes das normas regulatérias.

e Logs dos ambientes de produgdo deverdo ser retidos por 5 anos, e dos demais

ambientes por 6 meses.
5.3 Monitoramento continuo dos log
e Tratar as entradas de logs, tornando-as legiveis para administradores.
e Realizar o monitoramento continuo dos logs em tempo real.

e Implementar ferramentas IDS (Intrusion Detecction System) para descoberta de

atividades maliciosas e violagdes de politicas.
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5.4 Analise e resposta a eventos
e Designar as responsabilidades para analise de logs e resposta a incidentes.
e Investigar imediatamente qualquer atividade suspeita ou violagao de seguranca.
e Implementar ferramentas IPS (Intrusion Prevetion System) para executar medidas de
resposta automaticas a eventos comuns.

5.5 Treinamento e conscientizagao
e Fornecer treinamento regular aos administradores de sistemas, gerentes de projetos e

usuarios autorizados sobre a importancia da trilha de auditoria e o tratamento

adequado dos logs.

6. REGISTROS

Devem ser mantidos registros de todas as configuracdes de logs, eventos monitorados, analises
de incidentes e revisdes periddicas. As ferramentas adotadas para esses registros sao:
e FortiAnalyzer: armazena e analisa logs de firewall, acessos e eventos criticos de
segurancga de rede.
e Graylog: centraliza logs de servidores, aplicagdes e dispositivos, permitindo analises e
correlacédo de eventos.
Os registros relacionados com este procedimento sao:
e Relatdrios gerados pelo Graylog e FortiAnalyzer.
e Histérico de ocorréncias e agdes corretivas, registrando incidentes identificados e
medidas adotadas.
e Alertas de eventos, como sucessivo erros de senha.

7. DISTRIBUICAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, moddulo

conhecimento/ ISO27001/Procedimentos. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

Revisao Data Descrigao Responsavel

01 18/04/2024 Criagdo do documento. Francisco Meneses

Revisao da estrutura de todo o documento e . .
; ~ Shirley Vital, Evertton
inclusao do controle de documentos e Silva e Francisco
assinaturas, via sistema INTEGRA. Reviséo Menezes
dos subitens 5.1, 5.2 e do item 6.

02 01/04/2025
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