¢ N E ES Politica de Privacidade de Dados

ncia em Tecnolegias Sosiais

1. OBJETIVO

Esta Declaracao de Privacidade reflete os valores, cultura e explica as praticas do Nucleo de

Exceléncia em Tecnologias Sociais (NEES), relacionadas ao tratamento de dados nas solugbes

tecnoldgicas que sao criadas, geridas e disponibilizadas na internet, respeitando o principio da

transparéncia e livre acesso a informacéao e o direito de autodeterminagao afirmativa do usuario.

2. AMPLITUDE

Este documento é aplicavel a equipe de comunicacao e a todos os bolsistas do NEES.

No uso desta solucao, é vedado aos usuarios:

a.

g.

Fomentar material que viole, exponha negativamente, explore, discrimine ou prejudique
qualquer direito basico ou fundamental de qualquer cidaddo, em especial de criangas,
adolescentes, independente da sua cor, credo, nacao, escolaridade, sexualidade ou por
qualquer outro motivo, contra si ou a terceiros;

Difundir conteudo odioso, violento, que glorifique, celebre, promova ou fomente a
diminuigdo de pessoas, grupos ou etnias;

Promover atividade ilegal, fraudulenta ou enganosa de qualquer natureza, inclusive a
apropriacao indevida de conteudo de terceiros;

Publicar grandes volumes de conteudo ou material de campanha, por lobby de interesse
particular, politico ou religioso;

Violar a privacidade, intimidade e/ou outros direitos fundamentais de terceiros por
qualgquer motivo;

Uso de avatar, representacao visual ou grafica que nao represente o usuario nas suas
caracteristicas reais; e

Qualquer outra forma discriminatéria, excludente ou depreciativa.

Sobre o uso de solugbes de Inteligéncia Artificial (IA):

a.

Nao é permitido o uso de recursos de IA para construcao do perfil de usuario falso ou
para inserir informacoes inveridicas no seu perfil pessoal de usuario;

O ChatGPT e outras ferramentas empoderadas por IA, como geradores de imagens
podem ser utilizadas na geracdo de conteudo, no entanto, recomenda-se considerar

verificar o conteudo antes das postagens.
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C.

O usuario sera responsavel por quaisquer erro ou omissao de conteudo advindo de

ferramentas de IA.

. Ao utilizar ferramentas de IA com o objetivo de gerar conteudo, mencionar quando for

utilizada. E recomendavel incluir um paragrafo no final das tarefas em que usar IA
explicando o objetivo do uso e quais prompts foram usados para obter os resultados. A
falta dessa referéncia pode conflitar com direitos coletivos ou individuais, de propriedade
intelectual ou direitos autorais, ou seja, € uma violagao passivel de sangdes nos termos

da legislagao.

3. DOCUMENTOS DE REFERENCIA

Artigo 5° da Lei Federal n°® 12.965, de 23 de abril de 2014 (MCI);
Artigo 5° da Lei Federal n° 13.709, de 14 de agosto de 2018 (LGPD);
Artigo 4° da Lei Federal n® 14.129, de 29 de marco de 2021;

Artigo 5° da Lei Federal n® 13.709, de 14 de agosto de 2018 (LGPD).

4. DEFINIGOES

Para fins desta Politica de Privacidade, consideram-se os termos e expressdes conforme as

definicbes descritas na Portaria GSI/PR n° 93, de 18 de outubro de 2021 que aprova o Glossario

de Seguranga da Informacdo e no Glossario de Protecdo de Dados Pessoais e Privacidade

emitido pela Autoridade Nacional de Protecdo de Dados (ANPD), cabendo especial destaque

para:

a.

Anonimizac¢ao: Utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo;

Agentes de Tratamento de Dados: o Controlador e o Operador;

Confidencialidade: propriedade de que a informacéo nao esteja disponivel ou revelada

a pessoa fisica, sistema, 6rgao ou entidade nao autorizada e credenciada;

. Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda

com o tratamento de seus dados pessoais para uma finalidade determinada;
Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem

as decisdes referentes ao tratamento de dados pessoais.
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f. Dado Pessoal: informacgao relacionada a pessoa natural identificada ou identificavel;

g. Dados Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural,;

h. Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecédo de Dados (ANPD);

i. Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

j- Integridade: propriedade de que a informacdo n&o foi modificada ou destruida de
maneira nao autorizada ou acidental;

k. Internet: sistema constituido do conjunto de protocolos légicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacao de
dados entre terminais por meio de diferentes redes;

I. Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

m. Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacdo, acesso, reproducao, transmissao,
distribuigdo, processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou
controle da informacgao, modificagdo, comunicagao, transferéncia, difusdo ou extracao; e

n. Usudrio: pessoa fisica ou juridica que se beneficia ou utiliza, efetiva ou potencialmente,

de servico publico.

5. DIRETRIZES

5.1 Titulares dos dados e forma de coleta

De acordo com a Lei Geral de Protegéo de dados (“LGPD”) do Brasil (Lei 13.709/2018), o usuario
tem direito de acessar, corrigir, exportar, eliminar seus dados, além do livre consentimento de
tratamento de seus dados. Para exercer os seus direitos, o usuario deve seguir as orientagbes

especificadas no item 5.11.1 - Como contatar o NEES?.

Elaborador: Francisco Bruno de Souza Meneses, Gerente de Infraestrutura, em 2025-07-16 17:47
Revisor: Francisco Bruno de Souza Meneses, Gerente de Infraestrutura, em 2025-07-16 17:47
Aprovador: Edmilson Gomes Fialho, Diretor Executivo, em 2025-07-16 18:53



¢ N E ES Politica de Privacidade de Dados

O usuario é livre para iniciar e encerrar o uso das solu¢des tecnolégicas desenvolvidas pelo

NEES, dando ciéncia dos termos especificados nesta Declaragao de Privacidade.

5.2 Protecao dos dados de conta privada

O usuario que criar perfil para utilizar as solugdes tecnoldgicas é responsavel por qualquer
atividade que ocorra na sua “conta”, devendo manter e garantir recursos tecnolégicos préprios e
empregar esforgos para garantir o acesso as solugdes tecnoldgicas disponibilizadas, de forma
segura e que evite o acesso indevido de terceiros por meio dos seus equipamentos tecnolégicos,

ou perfil de usuario.

5.3 Cadastro de acessos

Para poder utilizar todos os recursos das solugdes tecnolégicas, o usuario deve se autodeclarar
como maior de 18 (dezoito) anos completos, gerar uma senha propria para login, na solugcao
tecnoldgica. Nos termos do caput do artigo 142, da Lei n® 8.069, de 13 de julho de 1990 - Estatuto
da Criancga e do Adolescente (ECA), quando aplicavel, os menores de dezesseis anos deverao
ser representados e os maiores de dezesseis e menores de vinte e um anos assistidos por seus

pais, tutores ou curadores, na forma da legislacao civil ou processual.

5.4 Veracidade

O usuario é responsavel por disponibilizar informagdes veridicas, auténticas e integras no ato do
cadastro, sendo estas, necessarias para a devida criagao e autenticagao do seu perfil na solugao,
ciente que a inconsisténcia dos dados podera implicar na impossibilidade de acesso aos servigos

desejados.

5.5 Notificagao

Identificada inconformidade no perfil do usuario, que tiver uma conta ou desejar acessar as
ferramentas tecnolégicas do NEES, sera dado o prazo de 15 (quinze) dias para que haja
adequacao do perfil, conforme especificado nos termos desta politica, findado o prazo e nao

sendo feita a devida adequacao, a conta do usuario sera desativada.

5.6 Solicitagao de Exclusdo ou Inativagao de Dados
Uma vez protocolada a solicitagao, o usuario sera atendido, observando os termos e delimitagdes
da Lei brasileira de protecdo de dados pessoais e demais legislacbes relacionadas, que

determinam a retencdo obrigatéria de alguns dados pontuais, com o objetivo de proteger os
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direitos fundamentais de liberdade, privacidade e o desenvolvimento da personalidade da pessoa

natural.

5.7 Coleta e uso de dados

Em respeito aos seus usuarios, o NEES oferece experiéncias com as suas solugdes
tecnoldgicas, fundamentando-as nos principios de Privacy by Design (aplicagao de ag¢des de
protecdo a privacidade, desde a concepgao dos projetos) e Privacy by Default (o0 usuario que
decide como e quando ele disponibiliza o acesso aos seus dados.

O NEES utiliza certificados SSL que garantem que os dados de utilizagédo se transmitam de forma
segura e confidencial, de maneira que a transmissdo dos dados entre o servidor e 0 usuario, e
em retroalimentagcédo, ocorra de maneira totalmente cifrada ou encriptada e emprega outras
medidas administrativas, logicas, gerenciais e fisicas razoaveis para proteger seus dados
pessoais contra perdas, roubos e acesso, uso e altera¢gdes nao autorizados, essas medidas sédo
elaboradas para oferecer um nivel de seguranga da informacdo adequado aos riscos de
processamento.

A Geréncia de Infraestrutura é responsavel por cancelar ou suspender, de forma temporaria ou
permanente, qualquer conta ou perfil de usuario, desde que identificada alguma ameaca

tecnoldgica ou outras atividades fraudulentas de qualquer natureza.

5.7.1 Dados coletados
O NEES pode solicitar outros dados do usuario, prezando pelo principio do acesso minimo e
respeitando os direitos do titular dos dados, para que tenha acesso as solugbes, considerando

aspectos como a sua finalidade, complexidade e funcionalidades, conforme apresentadas no

quadro 01.
Quadro 01 - Dados do Usuario
TIPO FINALIDADE EXEMPLO

Dados de Para autenticacao da Sao os dados que identificam o usuario: nome

identificacao identidade e titularidade do completo, e-mail, telefone, endereco, CEP, CPF,
usuario RG, data de nascimento e senha.
Dados de Compliance com o Marco Informacdes referentes a hora, data, inicio, término,
Conexao Civil da Internet do Brasil duragao, endereco de Protocolo de Internet (IP)
utilizado e terminal de origem da conexao.
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S0 os dados necessarios Podendo ser selfie quando o usuario tira junto ao
para garantir a validagao da seu documento oficial para certificagdo da sua
Dados identidade e prevenir que identidade. Os dados biométricos s&o considerados
biométricos nao ocorram fraudes em dados sensiveis devendo ser informado ao usuario
nome do usuario quando forem utilizados.
Finalidades de autenticacao Sao os dados que podem ser obtidos através de
Dados Publicos de identidade e/ou fontes publicas, disponibilizados por érgaos e
aprendizado de maquina entidades ndo governamentais.
(IA)

Sao0 os dados que sao gerados através do uso das
plataformas do NEES, como por exemplo o

Compliance com o Marco endereco IP, provedor de navegacgao, conexao de
Dados de Civil da Internet do Brasil rede, cookies, dados de geolocalizagdo quando
navegacao autorizados em seu dispositivo, sistema operacional

(Lei Federal n® 12.965/2014) de seu dispositivo, desempenho do provedor, da
rede e do dispositivo, servigos acessados, interagdes
realizadas e ID do seu dispositivo.

A depender da finalidade definida no contrato do projeto, outros dados podem ser solicitados.

5.7.2 Divulgacgao dos Dados

Os dados coletados sao indispensaveis para o desenvolvimento das pesquisas e projetos
executados pelo NEES, sao apoiados por termos de execug¢ao descentralizada de recursos, com
finalidade especifica e podem ter como objeto a criagdo ou entrega de uma solugao tecnoldgica,
que sera desenvolvida em parceria com 6rgaos como o Ministério da Educagédo (MEC), o Fundo

Nacional de Desenvolvimento da Educacdo (FNDE) e o Instituto Nacional de Estudos e

Pesquisas Educacionais Anisio Teixeira (INEP), com o objetivo de auxilia-los na tomada de

decisdo relacionada com a analise, monitoramento e execugdo de Politicas Publicas da
Educacéo Nacional.

Quando aplicavel, esta relagéo sera regrada pelo Decreto Federal n® 10.426, de 16 de julho de

2020, que dispde sobre a descentralizacdo de créditos entre 6rgdos e entidades da
administragcao publica federal integrantes dos Orgamentos Fiscal e da Seguridade Social da
Unido. Sendo assim, os dados podem ser compartilhados com 6rgaos, mediante celebragao de

termos de execugdo descentralizada, tendo o compartilhamento dos dados regrado por
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legislacao especifica, em especial e LGPD e o Decreto Federal n® 10.046, de 9 de outubro de

2019, para fins de desenvolvimento de outras pesquisas desenvolvidas no NEES e com terceiros
que tenham a legitima necessidade de acessar os dados, estendendo a eles, a necessidade de
sigilo e de empregar esfor¢os para garantir a prote¢ao dos dados a que tiver acesso, de acessos

indevidos por pessoas nao autorizadas.

5.8 Fundamento legal para tratamento de seus dados pessoais

Dada a sua natureza, o tratamento de dados pessoais desenvolvido pelo NEES é realizado
fundamentado com o objetivo de:

Cumprimento de obrigagao legal ou regulatéria - art. 7°, Il e art. 11, I, “a”;

Execucao de politicas publicas - art. 7°, inciso Ill e art. 11, Il, “b”;

Realizacao de estudos e pesquisas - art. 7°, inciso IV e art. 11, II, “c”; e

o o o P

Execucdo ou preparagdo de contrato - art. 7°, inciso V, esta ultima, é utilizada para
justificar apenas o tratamento de dados pessoais, ndo se aplicando ao tratamento de

dados pessoais sensiveis.

5.9 Duragao do tratamento de dados pessoais

Os dados do usuario serdao conservados por um periodo necessario para atender as finalidades
e obrigagdes estipuladas em lei e descritas nesta Declaragdo de Privacidade, ndo podendo ser
superior ao periodo legal exigido para cumprir os objetivos especificos. Em atendimento ao
disposto no artigo 15, do Marco Civil da Internet (Lei Federal n® 12.965/2014), os registros da

utilizacao do usuario serao coletados e armazenados por tempo indeterminado.

5.10 Compartilhamento de dados pessoais
Considerando a natureza institucional do NEES, as obrigacbes legais atribuidas ao oficio da
administragdo publica, os dados utilizados nos projetos sdo compartilhados e muitas vezes

recebidos dos érgaos demandantes, tais como o MEC, com o FNDE e o INEP, observando o

escopo dos termos e definicdes previstas em Lei.

Os dados também podem ser compartilhados para atender ordem judicial; pedido de informagéo
necessaria para investigacdo ou tomar medidas relacionadas a atividades ilegais; suspeitas de
fraude ou ameacas potenciais contra pessoas, bens ou sistemas que sustentam o servico ou de

outra forma necessaria para cumprir com as obrigagdes legais.
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5.11Canal de comunicagao

Uma vez que o NEES é componente subordinado da Universidade Federal de Alagoas (UFAL),
que por sua vez € uma entidade Federal de Educagdo Superior, componente do Executivo
Federal, diretamente vinculada ao MEC, toda e qualquer informagéo ou duvida de usuarios ou
titulares de dados, sobre os procedimentos relacionados ao tratamento dado aos dados nas
nossas solugdes tecnoldgicas, devera ser solicitada por meio da Plataforma Integrada de
Ouvidoria e Acesso a Informagéo (Fala.BR).

Em conformidade com a Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecéo de
Dados Pessoais (LGPD), nos termos da Lei n°® 13.460, de 26 de junho de 2017 e da Lein® 12.527,

de 18 de novembro de 2011 — Lei de Acesso a Informacdo (LAI), o usuario deve, de forma

Identificada e autenticada pela Plataforma GOV.BR, acessar a Plataforma Integrada de
Ouvidoria e Acesso a Informacdo (Fala.BR) e protocolar a sua manifestacdo do tipo
SOLICITACAOQ, direcionado a sua manifestacdo para a UFAL.

Os tramites que devem ser seguidos, conforme os perfis e finalidade, séo:

e usuario; titular de dados; imprensa; controladores singulares e controladores conjuntos

de dados; 6rgaos de controle e Ouvidoria da UFAL.
Nesta secdo serdo especificadas informagdes minimas que o usuario deve enviar, sendo
essenciais e necessarias para a protecdo dos dados, e mediante processo de autenticagao e
confirmacao da identidade e titularidade, para facilitar a emissdo de uma resposta conclusiva a

manifestacao do usuario.
5.11.1 Como contatar o NEES?

1. Usuario de solugdo tecnologica criada, gerida e/ou apenas disponibilizada na rede
internet pelo NEES/IC/UFAL, deve:
a. Com identidade autentificada pelo GOV.br, enviar a sua manifestacao utilizando
o Fala.BR, direcionando para a Ouvidoria da UFAL.
b. Especificar que se trata de manifestacdo referente a solugdo produzida ou
disponibilizada pelo NEES / UFAL /IC.
c. Detalhar o nome da ferramenta, anexando prints de tela, links ou qualquer outro

recurso que nos permita assertividade e pronta identificagao;
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d.

No texto da manifestagao, incluir o nome completo sem abreviagdes, cadastro de
pessoa fisica (CPF), o enderego de e-mail (vinculado a ferramenta) do usuario e,
se for o caso, do tutor ou representante;

Caso seja solicitagao feita por procurador legal, é obrigatério anexar a procuragéao
com a especificacdo dos poderes a ele atribuidos e que o documento esteja
dentro do prazo de validade;

Por fim, nos termos da Lei 13.460/2017, temos 30 (trinta) dias, podendo este prazo
ser prorrogado por igual periodo, totalizando 60 (sessenta) dias para emitir a

resposta conclusiva a sua manifestacao.

2. Se vocé é titular de dados pessoais, e deseja exercer 0s seus direitos conforme artigos 9°,
18, 19 e 20 da LGPD:

a.
b.

Especificar de forma objetiva qual é o direito de titular que deseja exercer;

Sendo menor de 18 (dezoito) anos, solicitar que o seu tutor proceda com a
solicitagdo, conforme instrucoes;

Sendo titular maior de 18 anos, pai ou tutor de usuario menor, incluir os seus dados
(CPF, nome completo e e-mail cadastrado na solugéo tecnoldgica) e os dados do
menor.

Por fim, nos termos da Lei 13.460/2017, temos 30 (trinta) dias, podendo este prazo
ser prorrogado por igual periodo, totalizando 60 (sessenta) dias, para emitir a

resposta conclusiva a sua manifestacao.

3. Imprensa, deve direcionar a demanda para o e-mail comunicacao@nees.ufal.br,

informando:

a.

O nome completo sem abreviagbes, cadastro de pessoa fisica (CPF), o endereco
de e-mail do usuario e se for o caso, do seu tutor ou representante;

O prazo final para envio da resposta, se é prorrogavel e o contato do responsavel
para, caso seja necessario, solicitacdo de dilagdo de prazo; e

Detalhar o nome da ferramenta, anexando prints de tela, links ou qualquer outro

recurso que nos permita assertividade e pronta identificagao.
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4. Controlador singular ou controlador conjunto de dados ou o6rgdo de controle e

fiscalizacdo deve enviar a demanda para o e-mail diretoria.executiva@nees.ufal.br,

enderecada para o Compliance da Diretoria Executiva do NEES, especificando
minimamente:
a. Sem abreviagdes, nome completo, cargo, setor, SIAPE, ramal e e-mail funcional
e, se for o caso, de outro servidor para quem devemos direcionar a resposta;
b. O nome da ferramenta relacionada com a demanda, anexando prints de tela, links
ou qualquer outro recurso que nos permita entender de forma assertiva a
demanda;
c. O prazo final para envio da resposta, se € uma demanda legalmente prorrogavel,
e o tramite para a solicitarmos dilagcao de prazo; e
d. Anexar todos os documentos que especifiquem de forma clara qual é a
necessidade e como o NEES pode auxiliar.

5. Quvidoria da UFAL, deve enviar a demanda para o] e-mail

diretoria.executiva@nees.ufal.br, enderecada para o Compliance da Diretoria Executiva

do NEES, especificando minimamente:

a. Sem abreviagdes, nome completo, cargo, setor, SIAPE, ramal e e-mail funcional
e, se for o caso, do outro servidor para quem devemos direcionar a resposta;

b. O nome da ferramenta relacionada com a demanda, anexando prints de tela, links
ou qualquer outro recurso que nos permita entender de forma assertiva a
demanda;

c. O prazo final para envio da resposta, se € uma demanda legalmente prorrogavel,
e qual é o trdmite para solicitarmos dilagdo de prazo, caso seja necessario; e

d. Anexar o extrato da Manifestacdo do Fala.BR, observando se o titular ou usuario
esta devidamente autenticado no Gov.br, ndo esquecendo de incluir os dados
pessoais do solicitante, conforme o item 1; e

e. Enviartodos os documentos complementares que auxiliem na especificacao clara

e objetiva da demanda.

O NEES pode rejeitar solicitagdes que ndo sejam legalmente fundamentadas, que sejam
desarrazoadas, desproporcionais, ou ainda, que sejam impraticaveis, que o possam expor a

riscos operacionais e/ou exijam esforgo técnico desproporcional nao previsto.
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6. REGISTROS

Registro relacionado com este procedimento:

e Sistema INTEGRA.

7. DISTRIBUIGAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, médulo
conhecimento/ ISO27001/Politicas. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

Revisao Data Descrigao Responsavel
01 15/02/2024 Criagao do documento. Jorge Rocha
Moreira
02 09/04/2025 Reviséo da estrutura de todo o documento e Shirley Vital
inclusado do controle de documentos e as
assinaturas via sistema INTEGRA
03 15/07/2025 Correcao dos e-mails no subitem 5.11.1 Francisco Menezes
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