Instrugoes para Lidar com Erros ou Outras Condigoes
E NEES Excepcionais

1. OBJETIVO

Este procedimento tem como objetivo estabelecer as instrugdes para lidar com erros ou outras

condi¢des excepcionais nos trabalhos executados no NEES.

2. ABRANGENCIA

Este procedimento se aplica aos responsaveis pelos componentes de software sustentados pelo
NEES.

3. DOCUMENTOS DE REFERENCIA

e Norma ABNT NBR ISO/IEC 27001 - Seguranca da informag&o, seguranca cibernética e
protecao a privacidade - Sistemas de gestdo da seguranga da informacgao - Requisitos
e Norma ABNT NBR ISO/IEC 27002, controle 5.37 “f’

4. DEFINIGOES

4.1Componente: Um componente € um software, por exemplo, um aplicativo mével, um
web site, um servico de back-end ou uma pipeline de dados (lista ndo exaustiva). Um
componente pode implementar APIls para consumo de outros componentes. Por sua vez,
pode consumir APIs implementadas por outros componentes ou depender diretamente de

componentes ou recursos anexados a ele em tempo de execugao.

4.2 Sentry: Ferramenta de monitoramento de erros utilizada pelo NEES que possibilita a
identificacdo, a depuragao e a resolucao de erros em Componentes de software. Auxilia na
priorizagdo de erros com base no impacto causado nos usuarios finais, na descoberta da
causa raiz do problema e na automagao por meio do envio de alertas customizados.

Disponivel no endereco https://sentry.nees.ufal.br/

4.3 Projeto Sentry: Representa um Componente no Sentry. Os projetos Sentry permitem
que se defina o escopo dos erros para um Componente distinto do NEES e que se atribua
responsabilidade a equipes especificas. Cada projeto Sentry deve ser vinculado a uma

linguagem de programacao ou framework especificos utilizados no Componente.

4.4 Equipe Sentry: Estdo associadas aos projetos Sentry e seus membros recebem

notificacbes de problemas como um grupo.
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5. DIRETRIZES
5.1Configurar um Projeto e uma Equipe Sentry

1. Solicitar a criacdo de um Projeto Sentry para monitorar os erros de um Componente
através da abertura de um chamado para o Service Desk do NEES
(atendimento@nees.ufal.br). Esta solicitagao deve ser feita pelo Gerente ou Coordenador
do Projeto. As seguintes informacgdes devem ser enviadas no e-mail:

a. Nome do projeto (e.g. helloworld)

b. Nome do componente (e.g. helloworld-backend)

c. Nome da plataforma Sentry (lista disponivel em https://sentry.io/platforms/) (e.g.
django)

d. Lista de e-mails @nees dos desenvolvedores que integrardo a Equipe Sentry
vinculada ao Projeto Sentry.

2. Ap6s a finalizagdo do chamado, toda a estrutura necessaria para iniciar a utilizagdo do

Sentry estara configurada: Projeto e Equipe.

5.2 Instalar e Configurar o Componente para usar o Sentry

Uma vez que ja foi realizada a configuragéo do Projeto da Equipe Sentry, deve-se proceder com
a instalagcao e configuragdo do componente para usar o Sentry. Essas a¢des devem ser feitas

pelos desenvolvedores de software do Componente. Para isso, deve-se acessar o endereco

https://docs.sentry.io/ e, em seguida, localizar e clicar a linguagem de programagido ou

framework em que o Componente esta implementado. Uma pagina sera apresentada com as
orientagdes a serem seguidas pelos desenvolvedores.

Apos a realizagdo bem-sucedida da instalagcao e da configuragao, os erros identificados durante
a utilizagdo do Componente por parte dos usuarios finais deverao ser acompanhados através da
pagina de lssues do Sentry.

6. REGISTROS

e Nao se aplica.
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7. DISTRIBUIGAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, médulo conhecimento/
ISO27001/Procedimentos. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

Revisao Data Descricao Responsavel
01 20/02/2024 Criacdo do documento. Glauber Ferreira
02 14/04/2025 Revisao da estrutura de todo o documento e inclusao Shirley Vital
do controle de documentos e assinaturas, via
sistema INTEGRA
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