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1. OBJETIVO

Esta politica estabelece as diretrizes para garantir que os requisitos de seguranca da informagéo,
relativos a recuperacao de informagdes, em caso de perda dos arquivos originais, ou em caso de

acidentes operacionais com os equipamentos do NEES, sejam alcancgados.

2. AMPLITUDE
Esta politica aplica-se a todos os ativos de informacéo que suportem o armazenamento de dados
do NEES. Engloba os seguintes itens do processo de cdpia de seguranga:

e Tipos de backup

e Rotinas de backup gerais

e Backups especiais

e Tempo de retencao dos backups

e SLA de Restauracao
3. DOCUMENTOS DE REFERENCIA

e Norma ABNT NBR ISO 27002 - Seguranga da informacgéao, seguranga cibernética e protecéo
a privacidade — Controles de seguranca da informacao.
e Norma ABNT NBR ISO/IEC 27001 - Seguranca da informacdo, seguranga cibernética e

protecao a privacidade - Sistemas de gestdo da seguranga da informagao - Requisitos

4. DEFINIGOES

e Backup: é o ato de copiar arquivos, pastas ou discos inteiros (fisicos ou virtuais) de
dispositivos eletrbnicos para sistemas de armazenamento secundarios, buscando a
preservacao do ambiente em caso de qualquer problema. O termo significa fazer copia dos
softwares, arquivos e outros dados em diferentes dispositivos de armazenamento para a

recuperacao do sistema em caso de falhas.
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5. DIRETRIZES

O servico de backup atende as diversas areas de negdcio do NEES. Para uma melhor
operacionalizagao, as rotinas de backup foram classificadas da seguinte forma:

e Logs

e Banco de dados Oracle

e Banco de dados PostgreSQL

e Banco de dados MySQL

e SLA de Restore

Cada topico acima citado tem suas caracteristicas préprias de backup, que serdo expostas neste
documento. Caso o responsavel pelo servidor / sistema necessite de uma politica diferenciada,

deve entrar em contato com a geréncia de Infraestrutura.

5.1 Rotina para realizagao do backup

5.1.1 Os backups diario possuem retencao de 30 dias e mensalmente é feito um backup full que
€ mantido por 60 dias.

5.1.2 Backup de Banco de Dados Oracle

i. Bancos de Dados de Produgao

Para os bancos de produgéao, os backups full ocorrem diariamente durante a madrugada.

Os backups de archive ocorrem 03 (trés) vezes de forma escalonada durante o dia.

Os backups de Export tem frequéncia diaria, ocorrem durante a noite e sao feitos para um
diretério no servidor. Apds o export concluir, o Bacula arquiva o conteudo.

O backup de Dump ¢é a copia para fita de alguns arquivos de configuracao no servidor e sera
executado uma vez por semana, aos domingos. A tab. 01 apresenta a frequéncia, periodo e
retencado dos backups de producéo:

Tabela 01 - Frequéncia, periodo e retencédo dos backups de producao

Tipo Frequéncia Periodo Retencgao
Full Segunda a domingo Noite 30 dias
Archive 3 vezes / dia Dia 30 dias
Export Segunda a domingo Noite 30 dias
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ii. Bancos de Dados de Homologacao
Para os bancos de homologagédo, nao teremos backup, uma vez que os bancos de

homologacgao sao cépias do ambiente de produgao.

iii. Bancos de Dados de Desenvolvimento
Para os bancos de desenvolvimento, os backups full ocorrem aos sabados de noite,
segundo um escalonamento entre diversos bancos. Os backups de Archive nao se aplicam
no desenvolvimento. Os backups de Export tem frequéncia diaria, ocorrem durante a noite
e sao feitos para um diretério no servidor. Apds o export concluir, o Bacula arquiva o
conteudo. Abaixo, segue a tabela com a frequéncia, periodo e retengdo dos backups de

desenvolvimento:

Tipo Frequéncia Periodo Retencao
Full Sabado Noite 30 dias
Archive N&o se aplica
Export Segunda a domingo Noite 30 dias

5.1.3 Backup de Banco de Dados PostgreSQL
iv. Bancos de Producao
Tipo Frequéncia Periodo Retencao

Full Segunda a domingo Noite 30 dias
Log transacao 3 vezes / dia Dia 30 dias
Dump Segunda a domingo Noite 30 dias

v. Bancos de dados de Homologagao

Para os bancos de homologacdo, NAO teremos backup, uma vez que os bancos de

homologacgao séo copias do ambiente de producgao.

vi. Bancos de Desenvolvimento

Para os bancos de desenvolvimento, os backups full ocorrem aos sabados pela noite,
segundo um escalonamento entre os diversos bancos. Os backups de logs de transagao

ocorrem trés vezes por dia, também de forma escalonada durante o horario comercial. Apos
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o dump concluir, 0 Bacula arquiva o conteudo. Abaixo, segue a tabela com a frequéncia,

periodo e retencao dos backups de desenvolvimento:

Tipo Frequéncia Periodo Retencao
Full Sabado Noite 30 dias
Log transacao N&o se aplica
Dump Segunda a domingo | Noite | 30 dias

5.1.4 Backup de Banco de Dados MySQL

Seguira 0 mesmo esquema do banco de dados PostgreSQL para todos os ambientes (Produgao,

Homologacao e Desenvolvimento).

5.1.5 SLA de Restore

O atendimento de solicitagbes de restauragao de arquivos, base de dados e demais componentes
segue o fluxo abaixo:

Service Desk»Equipe de DevOps»Service Desk.

O tempo de recuperacgao é proporcional ao volume de dados necessarios para o restore. A cada
20GB de dados, o tempo de recuperacao € de aproximadamente uma hora. Esta estimativa é do

tempo de atendimento da Equipe de DevOps, nao contemplando o tempo do Service Desk.

5.2 Tipo de backup utilizado

Basicamente existem dois tipos de backup: Backup Full (Completo) e incremental. O backup Full
tem por definicdo copiar todos os arquivos indicados, enquanto o Incremental copia somente o

que foi alterado desde o ultimo backup Full.

5.3 Dados que precisam ser armazenados

Dados que devem fazer parte do processo de backup:
e Bancos de dados
e Arquivos de configuragéo
e Arquivo de upload de usuarios
e Arquivos de integragéo

e |logs de acesso
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Para fazer parte do backup essas informacdes devem obrigatoriamente estar em um volume
compartilhado que sera fornecido pela Geréncia de Infraestrutura. Volumes locais, ou em outros
locais ndo especificados pela Geréncia de Infraestrutura NAO far&o parte das rotinas de backup.
5.4 Locais de armazenamento de dados

Para o datacenter Onpremisse sera utilizado um servidor NAS ou S3 compatible, para o ambiente
em nuvem AWS sera utilizado um bucket S3 com acesso restrito.

5.5 Responsabilidade pelo backup

O processo de realizagdo do backup é de responsabilidade da Geréncia de Infraestrutura
juntamente com sua equipe. As equipes dos projetos sdo corresponsaveis uma vez que devem
seqguir as diretrizes desta politica, para permitir que os mesmos fagam parte da rotina de backup
do NEES.

6. REGISTROS

Os registros relacionados com este procedimento sio:
e Sistema INTEGRA.

e Relatdrio de backup produzido pela ferramenta de backup.

7. DISTRIBUICAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, maddulo

conhecimento/ ISO27001/Politicas. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

Revisao Data Descrigao Responsavel
01 03/05/2024 Criacdo do documento. Francisco Menezes
02 07/04/2025 Reviséo da estrutura de todo o documento e Shirley Vital

inclusdo do controle de documentos e assinaturas,
via sistema INTEGRA
03 10/07/2025 Melhorias no conteudo do item 5 Francisco Menezes
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