¢ N E ES Politica para Uso de Controle Criptografico

1. OBJETIVO

A finalidade desta politica € garantir a implementagdo adequada e consistente da criptografia,
em todos os sistemas e processos do NEES, visando proteger os dados sensiveis contra
acessos nao autorizados, garantir a confidencialidade das informagdes transmitidas e
armazenadas, bem como assegurar a integridade e autenticidade dos dados, contribuindo para a
preservagao da seguranga da informagao e o cumprimento das regulamentagdes de privacidade
e conformidade. Ao seguir esta politica, o NEES fortalece sua postura de segurancga cibernética

e reduz os riscos de violagdes de dados.

2. AMPLITUDE

A abrangéncia inclui as areas do NEES que lidam com o processamento, armazenamento ou
transmissdo de dados sensiveis. Isso inclui, mas nado se limita a, sistemas de informagao,
servidores, redes de comunicagao, dispositivos moveis e aplicativos. Além disso, esta politica se
estende a todos os bolsistas e terceiros que tenham acesso aos recursos de Tl do ambiente
NEES.

3. DOCUMENTOS DE REFERENCIA

Norma ABNT NBR ISO 27002 - Seguranga da informagao, seguranga cibernética e protegao a

privacidade — Controles de seguranga da informacgao.

4. DEFINIGOES

Criptografia: processo de codificagdo e decodificacdo de dados para protecdo da
confidencialidade, integridade e autenticidade.

Dados sensiveis: informacdes que, se divulgadas ou alteradas de forma nao autorizada, podem
causar danos a empresa ou a seus clientes. Alguns exemplos sdo dados pessoais, propriedade
intelectual, secret keys e tokens de aplicagdes, entre outras.

Algoritmos criptograficos: conjuntos de regras e procedimentos utilizados para criptografar e
descriptografar dados. Inclui algoritmos de chave simétrica e algoritmos de chave publica ou

assimétricos.
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Algoritmos de chave simétrica: sdo algoritmos que utilizam a mesma chave tanto para
criptografar, quanto para descriptografar. Isso significa que o remetente e o destinatario devem
possuir e compartilhar a mesma chave secreta. Exemplos comuns sdo AES (Advanced
Encryption Standard), DES (Data Encryption Standard) e 3DES (Triple Data Encryption
Standard).

Algoritmos de chave publica: também conhecidos como criptografia de chave assimétrica,
empregam um par de chaves matematicamente relacionadas: uma chave publica e uma chave
privada. A chave publica € usada para criptografar os dados e pode ser distribuida livremente.
Enquanto, a chave privada é usada para descriptografar os dados e deve ser mantida em
segredo pelo seu detentor. Exemplos comuns sao RSA (Rivest-Shamir-Adleman) e ECC (Elliptic
Curve Cryptography). Amplamente utilizada no contexto de troca segura de chaves, assinaturas
digitais e autenticacao.

Chave de criptografia: valor secreto utilizado para criptografar e/ou descriptografar dados.
Pode ser uma chave simétrica ou um par de chaves publica/privada.

Protocolos de comunicagdao seguros: conjunto de regras e procedimentos para garantir a
seguranga da comunicagao de dados pela rede, incluindo HTTPS, SSL/TLS, SFTP, SMTPS,
SSH, entre outros.

Politicas de rotagdo de chaves: praticas para alterar regularmente as chaves de criptografia,
reduzindo os riscos associados a exposi¢cao prolongada das mesmas.

Seguranga da informagao: conjunto de praticas e medidas para proteger a confidencialidade,
integridade e disponibilidade dos dados, bem como os sistemas e recursos de Tl relacionados.
Conscientizagdo em seguranga: treinamento e educacao fornecidos aos pesquisadores para
aumentar sua compreensao e conscientizacdo sobre os riscos de seguranga cibernética e as
melhores praticas para mitiga-los.

Auditoria de segurang¢a: processo de avaliagdo e verificacdo dos controles de seguranga
implementados para garantir sua eficacia e conformidade com os requisitos de seguranca da

informacao.

5. DIRETRIZES

5.1 Identificagdo de dados sensiveis
Realizadas analises abrangentes para identificar todos os tipos de dados sensiveis que

requeiram protecao por meio da criptografia. Seguem os critérios para protecgao:
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5.1.1 Em banco de dados: devera ter a criptografia de dados em repouso ativadas;
5.1.2 Em aplicagao: devera usar mecanismos de Vault, o NEES por padrdo adota o
Hashicorp.
Vault com separagao de ambientes, secrets devem ser rotacionadas com frequéncia.
5.2 Selecao de algoritmos criptograficos
O NEES utiliza algoritmos criptograficos robustos e atualizados, levando em consideracédo os
requisitos de seguranca e as melhores praticas do setor.
5.2.1 Criptografia de dados em transito

e Para aplicagbes Web, & utilizado o protocolo HTTPS (Hypertext Transfer Protocol
Secure).

e Para proteger segredos e tokens de aplicagbes, como credenciais de API ou chaves de
acesso, € utilizado o mecanismo de segredos Vault.

e Nos servigos de e-mail, sdo utilizadas as versdes seguras dos protocolos IMAP (Internet
Message Access Protocol), POP3 (Post Office Protocol) e SMTP (Simple Mail Transfer
Protocol).

e Nas demais aplicacdes, € utilizado o TLS (Transport Layer Security) para garantir um

transporte seguro de dados.

5.3 Implementagao consistente
A garantia de que a criptografia tenha sido implementada de forma consistente, abrange todos
os sistemas e processos que lidam com dados sensiveis, desde 0 armazenamento até a

transmissao dos dados.

5.4 Gestao eficiente de chaves

Estabelecidos procedimentos para o gerenciamento seguro das chaves de criptografia, incluindo
sua geracgao, armazenamento, distribui¢cao, rotacao e revogacao, conforme necessario.

5.4.1 Chaves privadas devem ser protegidas por senha;

5.4.2 Chaves publicas SSH, PGP ou GPG podem ser compartilhadas livremente, ou

disponibilizadas no perfil do usuario, em ferramentas tais como Gitlab, Odoo etc.

5.5 Protegao da transmissao de dados
Sao utilizados protocolos de comunicagéo seguros para proteger a transmissédo de dados pela
rede, garantindo que as informag¢des permanegam protegidas durante o trafego. Aplicacées web

mandatoriamente devem ser expostas por htips.
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5.6 Atualizagao regular
Os sistemas, aplicacbes e bibliotecas sao mantidos atualizados com as ultimas correcdes de
seguranga e patches de software para mitigar possiveis vulnerabilidades relacionadas a

criptografia.

5.7 Conscientizagao e treinamento
Sao realizados treinamentos regulares sobre a importancia da criptografia e as praticas
recomendadas de seguranga da informagado para todos os pesquisadores, garantindo que

estejam cientes de suas responsabilidades.

5.8 Monitoramento continuo
As medidas de monitoramento continuo foram implementadas para detectar e responder a
possiveis incidentes de seguranca relacionados a criptografia, garantindo a eficacia dos

controles implementados.

5.9 Auditorias periddicas
As auditorias de seguranca sao realizadas periodicamente para avaliar a conformidade com este
procedimento, identificar areas de melhoria e garantir a eficacia das medidas de protecéo

implementadas.

6. REGISTROS

e Nao se aplica.

7. DISTRIBUIGAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, moddulo
conhecimento/ ISO27001/Politicas. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

Revisdo Data Descricao Responsavel
01 03/05/2024 Criagao do documento. Evertton Silva
02 12/04/2025 Revisdo da estrutura de todo o documento e inclusao Shirley Vital
do controle de documentos e assinaturas, via sistema
INTEGRA
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