\’.’k_ NEES Politica de Mesa Limpa e Tela Limpa

1. OBJETIVO

A finalidade deste documento é proteger as informagdes confidenciais e sensiveis do NEES
contra acesso nao autorizado, perda, roubo ou danos.

Este documento aplica-se a todo o escopo do Sistema de gestdo da seguranga da
informacéo (SGSI).

Os usudarios deste documento sédo colaboradores do Nucleo de Exceléncia em Tecnologias

Sociais (NEES), com autorizagbes de acesso definidas na PSI_004.

2. AMPLITUDE

Este documento aplica-se a todo o escopo do Sistema de gestdo da seguranga da
informacao (SGSI) do NEES.

Os usuarios deste documento séo os bolsistas com autorizagao de acesso, conforme definido
na PSI_004.

3. DOCUMENTOS DE REFERENCIA

e Norma ISO/IEC 27001- Seguranga da informacao, seguranga cibernética e protegcéo
a privacidade - Sistemas de gestao da seguranga da informacgao - Requisitos A.11.2.8
e A11.2.9.

e PSI_001 - Politica da segurancga da informacao
e PSI_002 - Politica de classificagao da informagao
e PSI 004 — Politica de Controle de Acesso

4. DEFINIGOES

e Politica de mesa limpa e tela limpa: € um conjunto de diretrizes e procedimentos
estabelecidos na organizagido para proteger informag¢des sensiveis no ambiente de

trabalho, tanto em formato fisico quanto digital.

5. DIRETRIZES
5.1 Protecao do local de trabalho

5.1.1 Politica de mesa limpa

Se a pessoa autorizada n&o estiver no local de trabalho, todos os documentos em papel e
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todas as midias de armazenamento de dados classificadas como confidenciais devem ser
removidas da mesa ou de outros locais (impressoras, maquinas de fax, copiadoras, etc.) para
evitar o acesso nao autorizado.

Esses documentos e essas midias devem ser armazenados de forma segura de acordo com

a Politica de classificagdo da informacao.

5.1.2 Politica de tela limpa

No ambiente NEES ou em home-office: se a pessoa autorizada a ter acesso a informacgdes
confidenciais, ndo estiver no local de trabalho, estas informacdes devem ser removidas da tela,
€ 0 acesso deve ser negado a pessoas nao autorizadas..

No caso de uma breve auséncia do ambiente de trabalho, implementar a politica de tela limpa
por bloqueio da tela com uma senha ou biometria.

Se a pessoa ficar ausente por mais de 30 minutos, a politica de tela limpa é implementada por
meio da desconex&o de todos os sistemas.

5.2 Protegao de instalagoes e equipamentos compartilhados

Os locais onde se encontram os recursos de informagdes do NEES tem protecao e controle
de acesso fisico compativel com o seu nivel de criticidade, apenas pessoas autorizadas por
meio de biometria tem acesso e esse acesso € registrado em logs. A definicdo e
implementacdo das medidas de prevencdo e recuperagado, para situacbes de desastre e
contingenciamento, devem ser efetuadas e atualizadas de forma permanente.

Os documentos que contém informacdes restritas ou confidenciais devem ser removidos

imediatamente de impressoras, maquinas de fax e copiadoras.

6. REGISTROS
° Nao se aplica.
7. DISTRIBUICAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, moddulo
conhecimento/ 1ISO27001/Politicas. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

Revisado Data Descrigcao Responsavel
01 20/03/2024 Criacdo do documento. francisco Meneses
02 10/04/2025 Reviséo da estrutura de todo o documento e Shirley Vital

inclusdo do controle de documentos e as
assinaturas, via sistema INTEGRA
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