¢ NEES Politica da Classificacado da Informacéao

1. OBJETIVO

A finalidade desta politica é garantir que a identificagdo e o entendimento das necessidades de
protecao das informagdes sejam realizados adequadamente e comunicados, de acordo com a sua

importancia para o NEES.

2. AMPLITUDE

Este documento aplica-se a todo o escopo do sistema de gestdo da seguranga da informagao
(SGSI).

Os usuarios destes documentos sdo os bolsistas do NEES.

3. DOCUMENTOS DE REFERENCIA

Norma ABNT NBR ISO 27002 - Seguranca da informacdo, seguranca cibernética e protecéo a
privacidade — Controles de seguranca da informacéo.

4. DEFINIGOES

Classificagdo da Informacgao: acao de definir o nivel de relevancia da informagao, a fim de
assegurar que a informacao receba a protecdo adequada, conforme seu valor, requisitos legais,
sensibilidade e criticidade para a organizagao.

Informacgéo Interna: sdo informagdes destinadas ao uso interno, nao podem ser compartilhadas
fora da organizagdo sem autorizagdo. Representam baixo nivel de confidencialidade.

Informagdo Publica: sao informagcbes que podem ser disponibilizadas e acessiveis a qualquer
pessoa, sem restricao.

Informagdo Confidencial: sdo informagcbes que requerem niveis mais altos de seguranga, por
conter informacdes sensiveis.

Rotulagdo da Informagao: registro, das informagdes, do nivel de classificacdo e do grupo de

acesso atribuido a estas informacoes.

5. DIRETRIZES
5.1 Classificagao da informagao

5.1.1 Niveis de confidencialidade

As informacdes devem ser classificadas de acordo com os niveis de confidencialidade,

apresentados na tabela abaixo:
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NIVEL DE ROTULOS CRITERIOS DE RESTRIGCAO DE
CONFIDENCIALIDADE CLASSIFICAGCAO ACESSO
Publico Tomar a informagéao As informagdes estdo
Sem rétulo publica ndo pode disponiveis gra o pabli
(Site, NEES Comunica, prejudicar a organizag&o P P publico
NEES 360) de qualquer forma
Uso Interno O acesso n&o autorizado as As informagdes sé&o
informagdes pode causar disponibilizadas aos
(Politicas, Procedimentos e|  INTERNO danos pequenos &/ou bolsistas e a alguns
formularios do SGSI) mconven_lénmas a terceiros com controle de
organizagao acesso.
) ) O acesso né&o autorizado as As informagdes sao
Restrito (DZdOS pessoais informacdes pode causar disponibilizadas
0s danos catastroficos somente para pessoas
clientes e bolsistas, CONFIDENCIAL (irreparaveis) aos negdcios autoﬁ’izad%s
evidéncias dos projetos) elou a reputacio da
organizagao

5.1.2 Protecao da informagao confidencial

Para protegao da informacéo confidencial, o NEES tém estabelecido:
e O Termo de Confidencialidade Sigilo e Tratamento de Dados;
e Implantadas as politicas de seguranca de dados;
e Verificar regularmente os sistemas de seguranca da informacao;
e Implantado o plano de contingéncia para lidar com incidentes de seguranga da informacao;
e Conscientizar os usuarios sobre a importancia da confidencialidade e os riscos de
seguranga da informacgao;

e Monitora constantemente o comportamento dos usuarios.

5.1.3 Pessoas autorizadas

A informagao classificada como "Restrita" / "Confidencial" s6 deve ser compartilhada com
pessoas autorizadas, em que o proprietario da informacao especifique o(s) nhome(s) ou e-mail
da(s) pessoa(s) que tém direito de acesso a este tipo de informacao.

A mesma regra aplica-se ao nivel de confidencialidade "Interno", o proprietario da informacgéao
deve compartilhar com pessoas internas e externas ao NEES, em caso especifico de

necessidade de acesso a esse tipo de documento.
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5.1.4 Reclassificagao

Os proprietarios de ativos devem analisar o nivel de confidencialidade de seus ativos de

informagdes a cada ano e avaliar se o nivel de confidencialidade pode ser alterado. Se possivel,

o nivel de confidencialidade deve ser reduzido.

5.2 Gestao de informacgoes classificadas

Todas as pessoas que acessam informagdes classificadas devem seguir as regras listadas na

tabela a seguir. O Comité do SGSI deve iniciar uma agao disciplinar sempre que as regras forem

violadas ou se as informagbdes forem transmitidas a pessoas nao autorizadas. Todos os

incidentes relacionados a gestao de informacgdes classificadas devem ser informados de acordo

com a PSI011 - Politica de Gestao de Incidentes.

Os ativos de informagdes podem ser retirados das instalagdes somente apds autorizacao de

acordo com a PSI003 - Politica de Uso Aceitavel dos Ativos.

O método de eliminacao e destruicdo de midia seguro é descrito no POP.SGSI_003 - Descarte e

Transferéncia de Midias.

e(O acesso ao sistema de
informagdes em que o
documento esta armazenado
deve ser protegido por senha
forte.

e A tela em que o documento é
exibido deve ser bloqueada
automaticamente.

servigos como FTP,
mensagens instantaneas,
etc., eles devem ser
criptografados.

e Somente o proprietario do
documento pode apaga-lo.

MIDIA USO INTERNO RESTRITO CONFIDENCIAL
e Somente pessoas |e Somente pessoas [e0 documento deve ser
autorizadas podem ter | autorizadas podem | armazenado em um

acesso. acessar a area do sistema | formato criptografado.
eQuando os documentos | de informagdes em que o [e 0 documento s6 pode ser
forem enviados por servigos | documento esta | armazenado em
como FTP, mensagens | armazenado. servidores  controlados

Documentos | instantaneas, etc., devem ser [equando os documentos | pela organizagao.

eletronicos protegidos por senha. forem enviados por [eo documento nao deve

ser enviado por servigos
nao seguros como FTP,
mensagens instantaneas
e outros. Sempre utilizar
meios de transmissao
com criptografia. Ex:
SFTP, SSH.

Sistemas de
informagoes

e somente as pessoas
autorizadas podem ter
acesso.

® 0S acessos aos sistemas de
informacgdes

o Os usuarios devem
desconectar-se do sistema
de informagdes se sairem
temporaria ou
permanentemente do local

e O acesso ao sistema de
informacdes deve ser
controlado por meio de
um processo de
autenticagao seguras de
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A"
=
devem ser protegidos por de trabalho acordo a politica de gestao
senha forte e Os dados s6 devem ser | de senhas.
ea tela deve ser bloqueada | excluidos por meio de um |e O sistema de
automaticamente depois de 5 | algoritmo que garanta a | informagbes s6 pode ser
minutos de inatividade. eliminagdo segura. instalado em servidores
e 0 sistema de informacgdes s6 controlados pela
pode estar localizado em organizagao
salas com acesso fisico e 0 sistema de informacdes
controlado. sO pode estar localizado
em sala com acesso
fisico controlado e
controle de
identidade das pessoas
que acessam o local
e somente pessoas |0 e-mail deve ser [e Todos os e-mails devem
autorizadas podem ter | criptografado se for | ser criptografados.
acesso enviado para fora da
. o0 remetente deve verificar | organizagao
E-mails atentamente o destinatario
etodas as regras em
"Sistemas de
informacgdes" sao aplicaveis
e somente pessoas |[¢ As midias e os arquivos |ea midia deve ser
autorizadas podem ter | devem ser criptografados armazenada em um cofre
acesso ese a midia for enviada |ea midia s6 pode ser
eas midias ou os arquivos | para fora da organizacdo, | transferida dentro e fora
. devem ser protegidos por | um servigco de confirmagdo | da organizagdo por uma
Midia de senha de recebimento deve ser | pessoa confiavel em um
armazena- |gse  enviado para fora a | contratado envelope fechado e
mento organizacdo, a midia deve |esomente o proprietario da | lacrado
eletronico | oo onviada como carta | midia pode apaga-la
registrada ou destrui-la
ea midia s6 pode ser
armazenada em salas
com acesso fisico controlado
Informagoes e Somente pessoas |[¢ A conversa nao deve ser [e Nenhum registro de
transmitidas | autorizadas podem ter | gravada. transcricdo  deve  ser
oralmente | acesso as informacdes [¢ Deve ser realizada em | mantido
quando forem transmitidas salas reservadas.

5.3 Excecoes

O uso de alguns sistemas proprietarios ndo permite a rotulacdo da informacdo, mas deverao

sofrer o tratamento adequado.

6. REGISTROS

Documentos do SGSI - informagdes de classificacido no cabecalho do documento.
Sistema INTEGRA - informacgdes de pessoal.

Evidéncias de projetos.
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7. DISTRIBUIGAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, maddulo
conhecimento/ ISO27001/Politica. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

Revisao Data Descrigao Responsavel
01 03/01/2024 Criacao do documento. Francisco Meneses
02 03/01/2025 Revisado o item 5.2.2 nivel de Shirley Vital
confidencialidade
03 09/04/2025 Reviséo da estrutura de todo o documento e Shirley Vital
inclusdo do controle de documentos e
assinaturas via sistema INTEGRA.
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