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Seguranc¢a da informacgao, segurancga cibernética
e protecao a privacidade — Sistemas de gestao
da seguranca da informacao — Requisitos



Oqueea
norma

€ uma norma internacional que
define os requisitos para um
Sistema de Gestao de Seguranca da

1SO27001

Informacao (SGSI), ou seja, como
uma organizacao deve gerir e
proteger as suas informacoes para
garantir a confidencialidade,

integridade e disponibilidade.
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“ € uma norma internacional que fornece
O que e a orientacao para 3 selecao,
implementacao e gerenciamento de

norma P : 8
controles de seguranca da

1SO27002

informacdo. Ela € um complemento a
norma ISO 27001, que estabelece os
O, requisitos para um sistema de gestao de
seguranca da informacao (SGSI).

Possui 93 controles de seguranca, agrupados
em quatro temas: Organizacionais, Pessoais,
Fisicos e Tecnoldgicos.
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PRINCIPAIS COMPONENTES DA SEGURANCA DA INFORMACAO

1.Confidencialidade : Garantir que as informacdes sejam acessiveis apenas a
pessoas autorizadas.

2.Integridade : Proteger a precisdo e a confiabilidade das informacdes e métodos de
processamento.

3.Disponibilidade : Garantir que as informacfes sejam faceis de usar quando
necessario.

4.Autenticacéao : Verificar a identidade dos usuarios que acessaram as informacoes.

5.Controle de Acesso : Restringir o acesso a informacoes.

6.Criptografia : Usar técnicas para proteger dados, tornando-os ilegiveis para quem
nao possui uma chave de descriptografia.

7.Gerenciamento de Riscos: identificar, avaliar e mitigar os riscos associados a
seguranca das informacoes.

8.Conformidade e Normas : Seguir regulamentagcdes e normas (como ISO/IEC
27001) para garantir que as praticas de seguranca estejam em conformidade.




PRINCIPAIS BENEFICIOS NA IMPLANTACAO DA ISO 27001

A implementacao da ISO 27001 traz diversos beneficios para as
organiza¢des, como:

- amelhoria da seguranca da informacao,

- areducao de riscos e vulnerabilidades,

- 0 aumento da confianca dos clientes e parceiros

- contribui para a conformidade com requisitos legais e regulatorios,
para a melhoria da eficiéncia e produtividade, e para o
fortalecimento da cultura de seguranca.




POLITICA DE SEGURANCA DA INFORMACAO

COMPROMISSOS DA DIRECAO DO NEES COM A SEGURANCA DA
INFORMACAO:




COMO TER ACESSO AOS DOCUMENTOS DA ISO?

Os documentos estao disponiveis no Sistema INTEGRA\MOdulo
Conhecimento, sendo compartilhados para as partes interessadas:

(=] INTEGRA - Paginas X 4+ ~ - a

&« C

Conhecimento

Paginas
N 3 Triltros  ® Agruparpor ¥ Favoritos c 17717
B CATEGORIAS Titulo Categoria Ultimo Contribuinte Ultima Data de Contribuigio
Tudo Controle de Acesso v.02 05 - Politicas do SGSI - Plano de Continuidade PCN -Termos Elinis Costa Matos Portela  28/01/2025 09:33:36
» Governanga 4 - R . _ . . I
PSI001 - Politica de Seguranca da Informagidc 05 - Politicas do SGSI - Plano de Continuidade PCN -Termos Elinis Costa Matos Portela  24/04/2025 09:16:32
* 150 27001 44
01- Plano de Imp... 1 PSI002 - Politica da Classificacdo da Informagdo 05 - Politicas do SGSI - Plano de Continuidade PCN -Termos Elinis Costa Matos Portela  24/04/2025 09:15:17
02 - Andlise do A... PS1003 - Politica de Uso Aceitavel dos Ativos 05 - Politicas do SGSI - Plano de Continuidade PCN -Termos Elinis Costa Matos Portela  28/01/2025 09:23:03
03 - Partes Interes... 2 )
PS1004 - Politica de Controle de Acesso 05 - Politicas do SGSI - Plano de Continuidade PCN -Termos Elinis Costa Matos Portela  24/04/2025 09:21:33
05 - Politicas do ... 17
» 06 - Autoridades, ... 3 PSI005 - Politica de Privacidade de Dados 05 - Politicas do SGSI - Plano de Continuidade PCN -Termos Elinis Costa Matos Portela  03/12/2024 13:31:40
08 - Procediment... 17 PSI006 - Mesa Limpa e Tela Limpa 05 - Politicas do SGSI - Plano de Continuidade PCN -Termos Elinis Costa Matos Portela  24/04/2025 10:04:54

09 - Formuldrios 2 A . . ) -
PSI007 - Descarte seguro ou reutilizagio de equipamentos 05 - Politicas do SGSI - Plano de Continuidade PCN -Termos Elinis Costa Matos Portela  24/04/2025 10:10:26



STATUS DO NEES NO ATENDIMENTO A ISSO
27001

Migracao de documentos dos processos para o sistema INTEGRA,
Treinamento das pessoas

Divulgacéo dos documentos elaborados

Realizacdo da Auditoria Interna (4 a 6/6/25)

Tratativas de ndo conformidades, caso sejam identificadas
Solicitar auditoria externa de certificacao.



ORIENTACOES

Vale lembrar que todos os bolsistas sdo responsaveis por manter um
ambiente seguro. Veja algumas dicas importantes:

e Proteja senhas e nunca compartilne seus acessos.
Figque atento a e-mails suspeitos e fraudes digitais.
Use apenas dispositivos e redes seguras para acessar sistemas
corporativos.

e Respeite as diretrizes de uso de dados e informacdes sensiveis.
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