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Seguranca da Informacao
Conceitos e Praticas

Entenda os fundamentos e como se proteger no mundo digital

N/






Por que a Seguranca da Informacao € importante?

Crescimento de ataques cibernéticos

® Exposicio de dados pessoais e corporativos \
® Impactos financeiros e reputacionais <
A\ /
e Compliance com leis (LGPD, GDPR, etc.) \\-f (=" )T
S
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O que é Seguranca da Informacao?

e Definicao: protecao da informacao contra acessob}

nao autorizados, alteracoes e destruicao /
e Pilares da Seguranca (CID): &
O Confidencialidade \\\M’U
O Integridade ~/ \
o Disponibilidade };:;:i:;:il“’ (
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Tipos de ameacas

e Malware (virus, ransomware, spyware) |

e Phishing e engenharia social / [

e Ataques de negacdo de servico (DDoS) ¢

e Vazamento de dados \\\uﬂ . ,

® Ameacas internas ~/ |
~— i /’3
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Causas primarias dos ataques de ransomware
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Porcentagem de ataques
M 2024 M 2023

Vocé sabe a causa primaria do ataque de ransomware que a sua organizagdo enfrentou no dltimo ano? Sim. n=2.974 organizagdes atingidas por ransomware

Fonte: https://www.sophos.com/pt-br/content/state-of-ransomware




Causas primarias dos ataques de ransomware

Infostealer Quickview 4.8 Million 25 Million 53 Million | 17 Million
$ INFECTED UNIQUE STOLEN TOTAL STOLEN TOTAL INFECTED
2024 M|dyear HOSTS CREDENTIALS CREDENTIALS HOSTS YTD
Stolen Credentials 208212 7R
Sourced by Infostealer Family Top 5 : — 189,637 Pakistan
Affected Countries
Lumma Stealer
1,622,627 By Number of — 176,701 Fgypt
Risepro Infected Hosts
1,819,684

~— 170,057 Turkey

Vidar Stealer

¥y 163,824 India
2,149,691

Redline
10,938,947

Top 5 Most Prolific Infostealers

Redline S 3,009,051
Stealc Risepro D 879,856
4,963,261 Stealc @ 289,395

Meta stealer @ 278,830
Lumma stealer . 192,303

Fonte: https://go flashpoint.io/ransomware_survival guide
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Boa praticas de Seguranca

_______|Medida

Controle de Acesso e gestdo de * Implementar autenticacdo com multiplos fatores

identidade * Adequar permissdes ao minimo necessario (Privilégio Minimo)
Gestao de Vulnerabilidades * Manter equipamentos e sistemas atualizados
- priorizar sistemas expostos e vulnerabilidades ativamente exploradas !'. Y
Reduzir superficie de ataque * Segmentar a rede . ,,f-’ /
» Desativar servicos que nao s3o usados L \/ /
* Nao expor servigos e dados desnecessariamente na Internet ¢ \
Backup * Fazer e testar backups periodicamente Y o
* Proteger contra acesso e modificagdo ndo autorizada \'“"*\ < ,,-‘f /
Conhecer e monitorar o * Conhecer o que é padrdao no ambiente e monitorar: \ \ x,-’f _,f'”f
ambiente - logins em contas de acesso remoto _/ /_‘i .
- logins em contas com privilégios de administracao | ] [,f /
- criacdo de contas de usuario "\ J ;,.-”
- trafego de saida - grandes quantidade de dados ou conexdes muito longas // |
Pessoas — Treinamento e * Treinar colaboradores para que saibam reconhecer e reportem: F’ ’,f” Vo
conscientizagao - phishing e outros potenciais ataques de engenharia social \f_f-f":f_,_-.--— PR
- infec¢ao por malware /_;H_,_-- .-"'/
Processos e procedimentos * Ter um plano de resposta a incidentes \
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Cultura de Seguranca

® Treinamento e conscientizacao de

colaboradores \V
e SimulagBes de phishing (=
e Comunicac3o interna efetiva \\_;-féi,,,f-;,1__;,.-f--- Y
. . f-,l -- f “
® Seguranca no dia a dia \_/
~ —-;:’ :J ( /
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Seguranca da nuvem e dispositivos moveis

® Uso seguro de servigos em nuvem (autenticacao, |

criptografia) / ,

® Protecao de dispositivos moveis e BYOD \ <

e Cuidados com redes publicas (shopping, \\\M
aeroporto etc) A




Conformidade e regulamentacoes

LGPD (Brasil) )
GDPR (Europa) /
ISO 27001 (!
Governanca de TI \\f’;’;f:;,ifj;
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Obrigado!
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