< N E ES Restricao de Acesso a Informagao

1. OBJETIVO

O objetivo deste procedimento & garantir que a informagao confidencial seja acessivel apenas a
individuos autorizados, minimizando o risco de acesso nao autorizado, divulgagao indevida e

violagdes de segurancga.

2. ABRANGENCIA

Este procedimento aplica-se a todas as informagdes confidenciais do NEES, independentemente

do formato (impresso, eletrénico ou outro).

3. DOCUMENTOS DE REFERENCIA

Norma ABNT NBR ISO/IEC 27001 - Seguranga da informacao, segurancga cibernética e protecao

a privacidade - Sistemas de gestdo da segurancga da informacao - Requisitos.

4. DEFINICOES

e Informagao Confidencial: Informacido que, se divulgada ou acessada por pessoas nao
autorizadas, pode causar danos a organizagao ou a terceiros.

e Nivel de Confidencialidade: Classificagdo da informacao confidencial de acordo com o
grau de impacto potencial de sua divulgagdo nao autorizada.

e Controle de Acesso: Mecanismos e procedimentos utilizados para restringir o acesso a

informacao confidencial.

5. DIRETRIZES

5.1 Responsabilidades

e Diretor de Seguranca da Informagao (DSI): Responsavel pela implementacédo e
monitoramento deste procedimento.

e Proprietario da Informagao: Individuo responsavel pela classificacdo da informagao
confidencial e pela definicao dos controles de acesso adequados.

e Administrador de Seguran¢a da Informagao: Responsavel pela implementacdo dos

controles de acesso e pelo monitoramento do acesso a informagao confidencial.

Elaborador: Francisco Bruno de Souza Meneses, Gerente de Infraestrutura, em 2025-04-28 22:50
Revisor: Shirley Jane Felix Vital, Coordenacgédo do Sistema de Gestdo de Sl, em 2025-04-28 23:59
Aprovador: André Magno Costa de Aradjo, , em 2025-05-20 19:56



< N E ES Restricao de Acesso a Informagao

5.2 Procedimento para Classificagao, Controle, Segregacao e Monitoramento

5.2.1 Classificagao da Informagao
e O proprietario da informacgao deve classificar toda informagao confidencial de acordo
com o seu nivel de confidencialidade.
e Os niveis de confidencialidade devem ser definidos na Politica de Seguranca da

Informacéo.

5.2.2 Controle de Acesso
e O administrador de seguranca da informacdo deve implementar controles de acesso
adequados para cada nivel de confidencialidade.
e Os controles de acesso podem incluir:
v Controle de acesso baseado em fungdo (RBAC)
v Listas de controle de acesso (ACLs)
v Criptografia
v

Controle fisico

5.2.3 Segregacao de Dados

e A informacdo confidencial deve ser armazenada em ambientes separados de acordo
com o seu nivel de confidencialidade.

e O acesso aos ambientes de dados confidenciais deve ser restrito a individuos
autorizados.

5.2.4 Monitoramento e Registro
e O acesso a informacao confidencial deve ser monitorado e registrado.
e Os registros de acesso devem ser revisados periodicamente para detectar atividades

suspeitas.

5.3 Treinamento e Conscientizagao

e Os funcionarios devem ser treinados sobre a importancia da confidencialidade da
informacao e os procedimentos para acessa-la.

e A conscientizagcao sobre a seguranga da informacgao deve ser continua.
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5.4 Controles

Politica de Segurancga da Informacgao: Definir os principios e diretrizes para a protegao
da informacgéao confidencial da organizagao.

Classificagdo da Informacao: Estabelecer critérios para a classificagao da informacgao
confidencial e definir os niveis de confidencialidade.

Controle de Acesso: Implementar controles de acesso adequados para cada nivel de
confidencialidade.

Segregacao de Dados: Armazenar a informacao confidencial em ambientes separados
de acordo com o seu nivel de confidencialidade.

Monitoramento e Registro: Monitorar o acesso a informagéo confidencial e registrar
todas as atividades.

Treinamento e Conscientizagao: Treinar os funcionarios sobre a importadncia da

confidencialidade da informacao e os procedimentos para acessa-la.

6. REGISTROS

Nao se aplica.

7. DISTRIBUIGAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, moddulo

conhecimento/ ISO27001/Procedimentos. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

do controle de documentos e assinaturas, via
sistema INTEGRA

Revisdo Data Descricao Responsavel
01 07/05/2024 Criacdo do documento. Francisco meneses
02 14/04/2025 Reviséo da estrutura de todo o documento e inclusédo Shirley Vital
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