Processo de Gerenciamento de Identidade
%3 NEES

1. OBJETIVO

Este procedimento tem como objetivo definir as diretrizes e procedimentos para o gerenciamento
de identidade utilizado pelo NEES.

2. ABRANGENCIA

Este procedimento se aplica a todos os usuarios, fornecedores e terceiros que tenham acesso

as redes e servicos de rede do NEES.

3. DOCUMENTOS DE REFERENCIA

e Norma ABNT NBR ISO/IEC 27001 - Seguranca da informacdo, seguranca cibernética e

protecao a privacidade - Sistemas de gestdo da seguranga da informacao - Requisitos

4. DEFINIGOES

4.1 Autenticacao: processo de validagdo da identidade do usuario, geralmente feito pela
combinacao de identificacdo de usuario e senha.

4.2 Concessao de Acesso: procedimento por meio do qual uma pessoa ou maquina passa a
poder ler o conteudo de uma base de dados bem como permissdes em sistema de
gerenciamento de banco de dados.

4.3 Confidencialidade: propriedade que garante que a informagéo seja acessada somente
por pessoas ou processos que tenham autorizagéo para tal.

4.4 Conta de Acesso: identificagcao Unica de usuario, com senha associada, para acesso aos
recursos de TIC do NEES.

4.5 Controles: medidas de protecdo fisica ou logica, conforme cada grau de
confidencialidade, que garantam acesso exclusivamente a pessoas e maquinas autorizadas.
4.6 Senhas de Usuarios: senhas utilizadas para acesso aos recursos de TIC, tais como
estacdes de trabalho e sistemas do NEES.

4.7 Identidade Digital: representa uma entidade, a qual pode ser uma pessoa, uma coisa da

0T, um servicgo, entre outros.
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5. DIRETRIZES
5.1 Gestao de identidade utilizada

a) Para identidades atribuidas as pessoas tais como e-mail, ou login de acesso a
qualquer sistema, uma identidade especifica somente podera estar vinculada apenas
a uma uUnica pessoa vedado o compartilhamento de identidades;

b) Identidades atribuidas a varias pessoas (por exemplo, grupos de e-mails ou grupos
dentro de um determinado sistema) s6 sdo permitidas quando forem necessérias por
razbes de negocios ou operacionais e estdo sujeitas a aprovacdo e documentacao
dedicadas e desde que seja possivel identificar a autoria do grupo;

c) Identidades deverdo ser desativadas ou removidas em tempo habil se ndo forem mais
necessarias (por exemplo, se suas entidades associadas forem excluidas ou ndo mais
utilizadas, ou se a pessoa ligada a uma identidade deixou a organiza¢ado ou mudou o
de papel), cabe as liderancas ou pessoas designadas por estas, solicitar a Geréncia
de Infraestrutura por meio de chamado através do e-mail atendimento@nees.ufal.br
para que possa proceder com os bloqueios necessarios;

d) Todos os eventos significativos sobre 0 uso e gestdo de identidades de usuarios e as

informacdes de autenticagdo sao mantidas em local seguro e de acesso registro.

6. REGISTROS

Os registros relacionados com este procedimento sao:
e Sistema INTEGRA.

7. DISTRIBUIGAO E CONTROLE

Este documento esta disponivel e controlado através do sistema INTEGRA, médulo
conhecimento/ ISO27001/Procedimentos. Deve ser atualizado anualmente.

8. HISTORICO DE ALTERAGOES

Revisdo Data Descricao Responsavel
01 05/02/2024 Criacdo do documento. Francisco Meneses
02 12/04/2025 Revisdo da estrutura de todo o documento e Shirley Vital

inclusao do controle de documentos e
assinaturas, via sistema INTEGRA
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